Broszura informacyjna: Zabezpieczenia urzadzen koncowych

Symantec™ Endpoint Protection Small Business Edition

tatwe w obstudze oprogramowanie zabezpieczajgce dla matych firm

Wprowadzenie

Kompleksowa ochrona, minimalna administracja
Symantec Endpoint Protection Small Business Edition

to tatwe w obstudze oprogramowanie zabezpieczajace,
ktore umozliwia matym firmom optymalizacje wydajnosci
i wykorzystania zasobow systemowych oraz szybkie
rozpoczecie korzystania z ochrony klasy korporacyjnej.
Zostato opracowane z mysla o klientach wymagajacych
rozwigzania kompleksowego, tatwego w instalacji,
wdrazaniu i zarzadzaniu. Interfejs uzytkownika do
zarzadzania oprogramowaniem jest uproszczony, a fatwe
w obstudze kreatory utatwiajg wdrazanie i minimalizuja
koniecznos$¢ przeprowadzania specjalistycznych szkolen.
Wstepnie skonfigurowane powiadomienia i automatycznie
tworzone raporty dotyczace bezpieczenstwa pozwalajg
na szybkie rozpoczecie korzystania z produktu

przy oszczednosci czasu i pieniedzy. Jedng z zalet
oprogramowania Symantec Endpoint Protection Small
Business Edition jest najkrétszy czas uruchomienia w
poréwnaniu z podobnymi rozwigzaniami® i najmniejszy
naktad prac zwigzanych z codzienng obstuga plikow i
aplikacji. Mate firmy moga by¢ teraz spokojne o swoje
bezpieczenstwo i skupic sie na rozwoju.

W oprogramowaniu Symantec Endpoint Protection Small
Business Edition wykorzystano wielokrotnie nagradzana
technologie Symantec Endpoint Protection, ktéra stanowi
potaczenie najlepszych rozwigzah w postaci jednego
zintegrowanego agenta programowego, umozliwiajgcego
obnizenie kosztéw i ztozonosci infrastruktury.
Opracowana przez firme Symantec technologia
prewencyjnego skanowania w poszukiwaniu zagrozen

— TruScan™ — zabezpiecza firmy nawet przed tymi
zagrozeniami, ktdre nie zostaty jeszcze zidentyfikowane
przez innych producentéw rozwigzan zabezpieczajgcych.

W oprogramowaniu Symantec Endpoint Protection Small
Business Edition wykorzystano jedng z najlepszych

na $wiecie skalowalng infrastrukture zabezpieczen

— Symantec Global Intelligence Network — dzieki

ktorej firma Symantec ma dostep do najwiekszej

ilosci danych dotyczacych wspétczesnych zagrozen.
Rozwigzanie Symantec Endpoint Protection Small

1 Na podstawie raportu dotyczacego konkurencji (SEP Tolly 2 Reporting), listopad 2008 r.
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Business Edition zapewnia matym firmom ochrone na
poziomie najwiekszych Swiatowych korporacji, ale jest
zaprojektowane specjalnie dla srodowisk nieduzych
przedsiebiorstw, w ktérych najwazniejsza jest optymalna
wydajnos¢ i niskie koszty. Kazda firma, duza czy mata,
moze korzystac z niezréwnanej ochrony, ktérg oferuje
firma Symantec — lider na rynku zabezpieczen urzadzen
koncowych.

Symantec Protection Center tatwa obstuga

Jeden agent

tatwa instalacja
Ochrona przed
oprogramowaniem
typu ,,spyware”

Ochrona

antywirusowa Nieznaczny wptyw na wydajnos¢

Niewielkie wykorzystanie
pamieci

LiveUpdate

Zapobieganie
wtamaniom

Zapora . )
Najlepsze technologie

Symantec Protection Center to konsola zarzadzania oprogramowaniem
Symantec Endpoint Protection Small Business Edition.

Symantec LiveUpdate to przydatne narzedzie do obstugi aktual-

izacji, zapewniajace ochrone urzadzen koncowych przed najnowszymi
zagrozeniami.

Gtéwne zalety

tatwa obstuga

Proste wdrazanie — wbudowane narzedzia, takie jak
Kreator instalacji klienta, pomagajg w bezproblemowej
instalacji agentow w srodowisku klienta.

tatwa w obstudze konsola administracyjna —
zarzadzanie jest niezwykle proste dzieki zintegrowanemu
interfejsowi, jednej metodzie komunikacji i systemowi
dystrybucji sktadnikdéw oprogramowania w ramach
wszystkich technologii zastosowanych w rozwigzaniu
Symantec Endpoint Protection Small Business Edition.

Automatyczne tworzenie raportéw — automatyczne
raporty z podsumowaniami umozliwiajg wglad w aktualny
stan zabezpieczen urzadzen koncowych i aktywne
monitorowanie sieci, co znacznie redukuje naktady pracy
zwigzane z codziennym wykonywaniem tych zadan.
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Symantec™ Endpoint Protection Small Business Edition

Jak wybra¢ odpowiedni produkt do ochrony urzadzen koncowych

10-99 stanowisk Ponad 100 stanowisk

Symantec™ Endpoint Symantec Protection Symantec Protection
Protection Small Suite Small Business Symantec Endpoint  Suite Enterprise
Technologia zabezpieczen Business Edition Edition Protection Edition

Zabezpieczenia urzadzen koncowych

Ochrona antywirusowa i ochrona przed programami

typu ,spyware” ‘ ¢ ¢ ¢
Zapora dla stacji roboczych o . . .
Zapobieganie wtamaniom . . . .
Blokowanie mozliwosci wykorzystania luk w R R R .
zabezpieczeniach

Sterowanie urzadzeniami i aplikacjami . .
Ochrona antywirusowa dla komputeréw Macintosh® . .
Ochrona antywirusowa dla systemu Linux® . .
Ochrona antywirusowa dla systemu Windows® Mobile .

Zapewnienie zgodnosci z wewnetrznymi regutami
kontroli dostepu do sieci

Zabezpieczenia systeméw wymiany wiadomosci

Ochrona antywirusowa, antyspamowa i ochrona

przed atakami typu ,,phishing” ¢ ¢
Reputation-based spam filtering o
Filtrowanie tresci i zapewnienie zgodnosci z R .
przepisami

Zapobieganie utracie danych .
Microsoft® Exchange . o

Gateway software subscription & Lotus Domino®

Tworzenie kopii zapasowych i odzyskiwanie danych

Tworzenie kopii zapasowych komputeréw

stacjonarnych i przeno$nych bez przerywania ich . o
pracy
Przywracanie danych na dowolnym sprzecie o 3

Tworzenie kopii zapasowych w zaleznosci od
zagrozen

Uwaga: funkcje ochrony obstugi wiadomosci oprogramowania Symantec Protection Suite Enterprise Edition sa dostepne tylko dla aplikacji Exchange i Domino, bramek i komunikatoréw internetowych, a ochrona
obstugi wiadomosci w oprogramowaniu Symantec Protection Suite Small Business Edition jest dostepna tylko dla aplikacji Exchange.

Niezrownana wydajnos$¢ — najszybszy czas Wiecej niz ochrona antywirusowa — sprawdzone
uruchamiania w poréwnaniu z podobnymi rozwigzaniami i zabezpieczenia przed wirusami i oprogramowaniem
najmniejszy naktad prac zwigzanych z codzienng obstuga typu ,spyware” oraz aktywna ochrona przed nowymi
plikéw i aplikacji pozwalajg zminimalizowac wptyw na zagrozeniami z wykorzystaniem opracowanej przez firme
wydajnosc.! Symantec technologii prewencyjnego skanowania w

poszukiwaniu zagrozen TruScan™, ktdra nie jest oparta na

Ochrona kiasy korporacyjnej sygnaturach, strzegg przed nieznanymi zagrozeniami.

Niezrownany poziom bezpieczenstwa — doskonate

mechanizmy ochrony opracowane przez lidera na rynku Symantec Global Intelligence Network — dane
zabezpieczen urzadzen koncowych umozliwiajg solidne gromadzone przez sie¢ Global Intelligence Network
zabezpieczenie zasobdéw firmowych. pozwalajg bezproblemowo prowadzi¢ dziatalnos¢

bez wzgledu na wspotczesne globalne zagrozenia

bezpieczenstwa.

1 Na podstawie raportu dotyczacego konkurencji (SEP Tolly 2 Reporting), listopad 2008 r
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Symantec™ Endpoint Protection Small Business Edition

Minimalna konfiguracja

Wstepnie skonfigurowane dla matych firm — wstepnie
skonfigurowane powiadomienia i zaplanowane raporty
pozwalaja zaoszczedzi¢ czas i zmniejszy¢ naktad pracy
zwigzanej z instalacja.

Szybka ochrona — szybkie rozpoczecie korzystania z
zabezpieczen. Wdrozenie konsoli Symantec Protection
Center i agenta trwa niecate 20 minut.!

Uproszczony interfejs uzytkownika — korzystanie z
intuicyjnych interfejséw uzytkownika wymaga niewielkiego
przygotowania.

Jeden agent i jedna konsola — szereg podstawowych
technologii zabezpieczen systemdéw koncowych
zintegrowano w jednym agencie obstugiwanym za
posrednictwem jednej konsoli, dzieki czemu mozna
zwiekszy¢ poziom ochrony i mozliwosci zarzadzania,

a jednoczesnie zredukowac koszty, ztozonos¢ i ryzyko
wystawienia na niebezpieczenstwo.

Minimalne wymagania systemowe

Serwer zarzadzania

Procesor

e Uwaga: procesory Itanium nie sg obstugiwane

« Procesor Intel® Pentium® |1l 1 GHz lub zgodna
architektura (32-bitowa i 64-bitowa)

Zalecana pamie¢
* 1 GB pamieci RAM (ilo$¢ minimalna) lub 2 GB (ilos¢
zalecana)

Dysk twardy
e 4 GB lub wiecej

1 Na podstawie testow wewnetrznych firmy Symantec, styczen 2009 r.
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Stacje robocze i serwery klienckie

Procesor

e Uwaga: procesory Itanium nie sg obstugiwane

« Procesor Intel Pentium Il 1 GHz lub zgodna architektura
(32-bitowa i 64-bitowa)

Pamiec¢
* 256 MB pamieci RAM (ilo$¢ minimalna) lub 1 GB (ilos¢
zalecana)

Dysk twardy
¢ 700 MB lub wiecej

Wymagania dotyczace systemu operacyjnego

Sktadnik rozwiazania Systemy operacyjne

Symantec Endpoint Windows 2000 Professional/Server, Windows XP
Protection Small (32-bitowy, 64-bitowy), Windows XP Embedded,
Business Edition Windows Vista (32-bitowy, 64-bitowy), Windows
Server 2003 (32-bitowy, 64-bitowy), Windows
Server 2008 (32-bitowy, 64-bitowy), Windows
Small Business Server 2008 (64-bitowy) lub
Windows Essential Business Server 2008
(64-bitowy)

Symantec Protection Windows 2000 Server, Windows XP (32-bitowy,
Center 64-bitowy), Windows Server 2003 (32-bitowy,
64-bitowy), Windows Server 2008 (32-bitowy,
64-bitowy), Windows Small Business Server
2008 (64-bitowy) lub Windows Essential
Business Server 2008 (64-bitowy)
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Symantec™ Endpoint Protection Small Business Edition

Wiecej informacji
Witryna internetowa
www.symantec.com/endpoint

Kontakt ze specjalista ds. produktu

Informacje o biurach i numerach telefonow w
poszczegolnych krajach mozna znalez¢ w naszej witrynie
internetowej.

Firma Symantec — informacje

Firma Symantec jest Swiatowym liderem w zakresie
zabezpieczen, pamieci masowych i rozwigzan do
zarzadzania systemami, ktére pomagaja firmom i
klientom indywidualnym zarzadza¢ danymi. Centrala
Swiatowa firmy Symantec znajduje sie w Cupertino
w Kalifornii, a jej filie dziatajg w ponad 40 krajach.
Wiecej informacji mozna znalez¢ pod adresem
www.symantec.pl.

Symantec Dublin
Ballycoolin Business Park
Blanchardstown

Dublin 15

Ireland

Phone: +353 1 803 5400
Fax: +353 1 820 4055
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